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bahwa untuk melaksanalan langkah-langkah
pemulihan pada insiden maupun bencana yang
menimbulkan gangguan pada layanan teknologi
informasi di RSUP dr. Soeradji Tirtonegoro Klaten
diperlukan adanya Pedoman Pengelolaan Teknologi
Informasi;

bahwa seluruh kegiatan pemulihan layanan teknologi
informasi tersebut harus dilaksanakan berdasarkan
pedoman yang mengacu pada kebijakan yang berlaku;

bahwa berdasarkan pertimbangan sebagaimana
dimaksud pada huruf a dan huruf b, perlu menetapkan
Keputusan Direktur Utama tentang Pedoman
Pengelolaan Teknologi Informasi di RSUP dr. Soeradji
Tirtonegoro.

Undang-Undang Nomor 11 Tahun 2008 tentang
lnformasi dan Transaksi Elektronik (Lembaran Negara
Republik lndonesia Tahun 2008 Nomor 58);
Undang-undang Nomor L4 Tahun 2008 tentang
keterbukaan Informasi Publik;
Undang-Undang Nomor 44 Tahun 2OO9 tentang
Rumah Sakit (L,embaran Negara Republik lndonesia
Tahun 2009 Nomor 153, Tambahan lembaran Negara
Republik lndonesia Nomor 5072);
Peraturan Pemerintah Nomor 46 Tahun 2014 Tentang
Sistem lnformasi Kesehatan (I-embaran Negara

Republik lndonesia Tahun 2014 Nomor 126, Tambahan
Lembaran Negara Republik hdonesia Nomor 5542);
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5. Peraturan

RSST

KEPUTUSAN DIREKTUR UTAMA
RUMAH SAKIT UMUM PUSAT DR. SOERADJI TIRTONEGORO

NOMOR : HK.02.03/llL3.t I 182s6 I 2022

TENTANG

DENGAN RAHMAT TUHAN YANG MAHA ESA



5. Peraturan Pemerintah Nomor 7l Tahun 2019 Tentang
Penyelenggaraan Sistem dan Transaksi Elektronik
(kmbaran Negara Republik lndonesia Tahun 2019
Nomor 185, Tambahan kmbaran Negara Republik
lndonesia Nomor 6400);

6. Peraturan Menteri Kesehatan Nomor 82 Tahun 2013
tentang Sistem Informasi Manajemen Rumah Sakit;

7. Peraturan Menteri Kesehatan Nomor 92 Tahun 2Ol4
tentang Penyelenggaraan Komunikasi Data Dalam
Sistem lnformasi Kesehatan Terintegrasi (Berita Negara
Republik lndonesia Tahun 2014 Nomor 1954);

8. Peraturan Menteri Kesehatan Nomor 42 Tahun 2O2O
Tentang Organisasi dan Tata Kerja RSUP dr. Soeradji
Tirtonegoro.

9. Peraturan Menteri Kesehatan Nomor 24 Tahur, 2022
tentang Rekam Medis;

MEMUTUSI(AN:

Menetapkan

KESATU

KEDUA

KETIGA

KEEMPAT

KEPUTUSAN DIREKTUR UTAMA TENTANG
PENGELOLAAN TEKNOLOGI INFORMASI
DR. SOERADJI TIRTONEGORO.

PEDOMAN
DI RSUP

Menetapkan Pedoman Pengelolaan Teknologi Informasi di
RSUP dr. Soeradji Tirtonegoro sebagaimana tercantum
dalam lampiran yang merupakan bagian tidak terpisahkan
dari Keputusan ini.

Pedoman Pengelolaan Teknologi Informasi di RSUP
dr. Soeradji Tirtonegoro sebagaimana dimaksud dalam
Diktum KESATU, agar dapat dilaksanakan dan digunakan
sebagai acuan dalam pelaksanaan kegiatan.

Segala biaya yang timbul terkait dengan Keputusan ini
dibebankan pada DIPA RSUP dr. Soeradji Tirtonegoro.

Keputusan ini mulai berlaku pada tanggal ditetapkan,
dengan catatan apabila dikemudian hari ternyata terdapat
kekeliruan dalam penetapan ini, akan diadakan perbaikan
sebagaimana mestinya.

tanggal 13 Okto

KTUR UTAMA { r
Pada

/-*

U,IDYASWATI

o22
Ditetapkan di Klaten
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BAB I
PEITDAIIT'LUAIT

A. Latar Belakang

Implementasi dan pengembangan teknologi informasi merupakan
sesuatu hal yang mutlak bagi sebuah organisasi moderen. Tantangan dan
tuntutan yang terus berkembang secara dinamis menuntut tersedianya
sistem informasi yartg mampu menangani seluruh kebutuhan pengelolaan

informasi di dalam organisasi secara cepat, tepat, dan akurat. Di tengah
persaingal yang semakin keras dan ketat, sistem informasi menjadi
komponen vital yang akan memberikan kekuatan dan keunggulan bagi
organisasi.

Rumah sakit sebagai sebuah organisasi besar dengan permasalahan
yang sangat banyak dan kompleks harus dikelola secara profesional dan
moderen, salah satunya dengan melibatkan dukungan teknologi informasi.
Data-data yang terkait dengan proses bisnis, transaksi, dan manajerial
rumah sakit harus dikelola secara terstruktur dan sistematis agar dapat
menjadi informasi yang berguna bagr kegiatan operasional maupun
pengambilan keputusan oleh pihak yang berkepentingan.

Implementasi teknologi informasi juga akan memberikan nilai lebih
dalam kegiatan pelayanan yang dilakukan oleh rumah sakit, baik untuk
pasien, profesional pemberi asuhan (dolrter, perawat, dan penunjang), serta
untuk cuatas hospitalia secara umum.

RSUP dr. Soeradji Tirtonegoro K1aten adalah rumah sakit yang
menyadari bahwa telcrologi informasi merupakan salah satu unsur penting
di dalam kegiatan rumah sakit. Keberadaan teknologi informasi tidak
dipandang hanya sebagai komponen pendukung, tetapi sebagai bagian
pokok dan vital yang menentukan kelangsungan hidup organisasi.
Teknologi informasi yang digunakan selalu dibenahi dan dikembangkan

dari waktu ke waktu, hingga mencapai kondisi yang semakin mendekati
ideal.

Sistem informasi sudah di gunakan di RSST sejak tahun 2005 dalam
bentuk Aplikasi SIMRS. Kemudian dilanjutkan dengan pengembangan

SIMRS secara mandiri pada pertengahan tahun 2015 hingga saat ini. Untuk
mencapai tingkat implementasi yang maksimal, perlu terus dilakukan
upaya pengembangan agar sistem informasi yang digunakan dapat
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memenuhi kebutuhan organisasi yang terus bertambah, serta mengikuti

perkembangan telorologi mutakhir.

Berdasarkan hal tersebut diatas, maka perlu dibuat sebuah prencana

pengembangan SIMRS yang menyeluruh dan terintegrasi dalam bentuk
master plan SIMRS. Dokumen ini diharapkan dapat menjadi acuan dan

bahan pertimbangan bagi pengambil keputusan dalam melakukan investasi

ataupun pemilihan teknologi yang berkaitan dengan penggunaan SIMRS

secara internal. Seiring dengan pesatnya perkembangan teknologi informasi
serta perkembangan sistem pengelolaan rumah sakit, maka dokumen ini
disusun dalam model dinamis, serta diperlukan review ataupun evaluasi

secara periodik untuk tetap menjaga aktualitasnya.

B. Darar Hukum

1. Undang-Undang Nomor 1l Tahun 2008 tentang tnformasi dan Transaksi

Elektronik (Lembaran Negara Republik Ledonesia Tahun 2008 Nomor

58);

2. Undang-Undang Nomor 44 Tahun 2009 tentang Rumah Sakit (kmbaran
Negara Republik lndonesia Tahun 2009 Nomor 153, Tambahan

l,embaran Negara Republik lndonesia Nomor 5072);

3. Peraturan Pemerintah Nomor 46 Tahun 2014 Tentang Sistem lnformasi

Kesehatan (Lembaran Negara Republik Indonesia Tahun 2014 Nomor

126, Tambahan lrmbaran Negara Republik lndonesia Nomor 5542);

4. Peraturan Pemerintatr Nomor Tl Tahun 2019 Tentang Penyelenggaraan

Sistem dan Transaksi Elektronik (Lembaran Negara Republik lndonesia

Tahun 2019 Nomor 185, Tambahan kmbaran Negara Republik

lndonesia Nomor 6400);

5. Peraturan Menteri Kesehatan Nomor 24 Tahun 2O22 tentang Rekam

Medis;

6. Peraturan Menteri Kesehatan Nomor 82 Tahun 2013 tentang Sistem

Informasi Manajemen Rumah Sakit;

7. Peraturan Menteri Kesehatan Nomor 42 Tahun 2020 Tentang Organisasi

dan Tata Ke{a RSUP dr. Soeradji Tirtonegoro (Berita Negara Republik

lndonesia Tahun 2020 Nomor 1510).
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c. Ruang LlngLup

Kebijakan ini disusun untuk menjadi panduan pengelolan teknologi

informasi pada RSUP dr. Soeradji Tirtonegoro Klaten. Substansi materi

kebijakan meliputi pengelolaan seluruh aspek teknologi informasi yang

terdiri atas: aspek perangkat lunak, aspek perangkat keras dan jaringan,

aspek sumber daya manusia, serta aspek regulasi dan tata kelola.

Seluruh ketetapan dalam kebijakan ini mengikat untuk seluruh

ciuita,s lnspitalia serta. stake talder yang terlibat dalam pemanfaatan

sumber daya teknologi informasi di RSUP dr. Soeradji Tirtonegoro Klaten.

D, Deflnlal

1. Basis Data

Basis data atau pangkalan data (bahasa Inggris: databasel adalah

kumpulan data yang terorganisir, yang umumnya disimpan dan diakses

secara elektronik dari suatu sistem komputer.

2. Data

Data adalah catatan atas kumpulan fakta yang berasal dari hasil
pengukuran atau pengamatan suatu variabel yang bentuknya dapat

berupa angka, kata-kata, atau citra.

3. Data center

Data center atau pusat data adalah bangunan fasilitas yang digunal<an

untuk menempatkan sistem komputer dan komponen-komponen

terkaitnya, seperti sistem telekomunikasi dan penyimpanan data.

4. Disaster Recouery Sgstem

Di.saster Recouery Sgstem adalah bangunan beserta infrastruktur yang

berfungsi untuk menempatkan perangkat teknologi informasi, sistem,

aplikasi, dan data replikasi sebagai sistem cadangan dalam menghadapi

bencana teknologi informasi.

5. Domain

Domain adalah nama yang diberikan untuk mengidentilikasi sebuah

jaringan tanpa menggunakar. intemet protocol/ IP. Biasanya alamat IP

menggunakan angka-angka yang sulit dihafal.

6. Hosting Website

Hostirq website ataLl web hostirq adalah tempat atau media untuk
menyimpan seluruh Iile dal data website sehingga dapat diakses secara
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online olela pengunjung melalui internet. File dan data website tersebut

dapat berupa video, gambar, email, script, aplikasi, dan databo.se.

7. Informa.si

Informasi adalah pesan (ucapan atau ekspresi) atau kumpulan pesan

yang terdiri dari order sekuens dari simbol, atau makna yang dapat

ditafsirkan dari pesan atau kumpulan pesan.

8. Jaringan Komputer

Jaringan komputer (computer nefiaorkl adalah jaringan telekomunikasi

yang memungkinkan antar komputer untuk saling berkomunikasi

dengan bertukar data. Tujuan dari pembentukan jaringan komputer

adalah agar setiap perangkat dalam jaringan komputer dapat meminta

dan memberikan layanan (seruicel.

9. Keamanan Sistem Informasi

Keamanan Sistem Informasi adalah manajemen pengelolaan keamanan

yang bertujuan mencegah, mengatasi, dan melindungi berbagai sistem

informasi dari resiko terjadinya tindakan ilegal seperli penggunaan

tanpa izin, penyusupan, dan perusakan terhadap berbagai informasi

yang di miliki

lO.LAN

LAN atau Local Area Netuork (LAN) merupakan suatu topologi jaringan

komputer yang menghubungkan perangkat pada cakupan wilayah lokal

(seluruh perangkat berada pada lokasi yang sama).

I 1. Perangkat Keras

Perangkat keras atau hardutare adalah piranti atau komponen komputer

yang memiliki wujud lisik sehingga dapat dilihat atau diraba secara

langsung.

1 2. Perangkat Lunak

Perangkat lunak adalah kumpulan data elektronik yang berupa

perintah/ instruksi untuk program dalam sebuah komputer, yang

apabila dieksekusi oleh usernya akan memberikan fungsi dan unjuk

ke{a seperti yang diharapkan oleh usernya.
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13. Sistem Informasi

Sistem informasi adalah kombinasi dari teknologi informasi dan

aktivitas manusia yang menggunakan perengkat teknologi informasi

untuk mendukung operasi dan manajemen.

14. Sistem Operasi

Sistem operasi adalah perangkat lunak sistem yang mampu mengelola

sumber daya (resources) dari so-;tu.,are dan hardutare agar dapat be{alan
dengan baik serta memudahkan proses interaksi dengan pengguna

(brairuaarel.

15.SIMRS

Sistem Informasi Manajemen Rumah Sakit yang selanjutnya disingkat
SIMRS adalah suatu sistem teknologi informasi komunikasi yang

memproses dan mengintegrasikan seluruh alur proses pelayanan

Rumah Sakit dalam bentuk jaringan koordinasi, pelaporan dan prosedur

administrasi untuk memperoleh informasi secara tepat dan akurat, dan

merupakan bagian dari Sistem Informasi Kesehatan.

16.Sofiuare Deuelopment Life Cgcle

SDLC adalah siklus yang digunakan dalam pembuatan atau
pengembangan sistem informasi yang bertujuan untuk menyelesaikan

masalah secara efektif. SDLC juga berfungsi membagr peranan dan
tanggung jawab yang jelas antara pengembang, desainer, analis bisnis,

dan manajer proyek. Fungsi lain dari SDLC ialah dapat memberikan

gambaran input dart output yang jelas dari satu tahap menuju tahap

selanjutnya

17. Source code

Kode sumber (Inggris: source codel atau kode program adalah suatu

rangkaian pernyataan atau deklarasi yang ditulis dalam bahasa

pemrograman komputer yang terbaca manusia. Kode sumber yang

menJrusun suatu program biasanya disimpan dalam satu atau lebitr

berkas teks, dan dapat pula ditampilkan dalam bentuk cuplikan kode

(code snippet) yang dicetak pada buku atau media lainnya.

18. Sumber Daya Manusia Teknologi Informasi

SDM Teknologi Informasi adalah individu yang bertanggung jawab

terkait perencanaan dan pengembangan teknologi informasi di
perusahaan, seperti Divisi Teknologi Informasi, Departemen Sistem

Informasi, ataubagian sejenis lainnya.
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1 9. Teknologi Informasi

Teknologi informasi yaitu suatu teknologi yang mempunyai fungsi dalam

mengolah data, memproses data, memperoleh, menyusun, menyimpan,

mengubah data dengan berbagai cara untuk mendapatkan informasi
yang bermanfaat atau berkualita

20. Web Seruice

Web servire merupakan aplikasi yang berisi sekumpulan basis data
(databa.sel dan perangkat lunak lsofiuarel atau bagian dari program

perangkat lunak yang diakses secara remote oleh piranti dengan

perantara tertentu.

2l.Website

Website adalah kumpulan halaman web yang dapat diakses publik dan

saling terkait yang berbagi satu nama domain. Website dapat dibuat dan

dikelola oleh individu, grup, bisnis, atau organisasi untuk melayani

berbagai tujuan.

22.Wipi

WiFi adalah teknologi jaringan ntkabel yang menggunakan gelombang

radio untuk menyediakan akses internet tanpa kabel dengan kecepatan

yang tinggi. Adapun gelombang radio yang digunakan yakni dengan

rentang 2,4 GHz hingga 5 GHz
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BAB II
PEDOMAN PEITGELOLAAI{ PERANGI(AT LI'NN(

A. Pengembangan Slstem Informasl
l. lnstalasi SIMRS melaksanakan kegiatan pengembangan dan pengelolaan

sistem informasi di lingkungan RSUP dr. Soeradji Tirtonegoro yang

terdiri atas aplikasi Sistem Informasi Manajemen Rumah Sakit (SIMRS)

serta aplikasi lain yang mendukung implementasi SIMRS.

2. Pengembangan sistem informasi oleh Instalasi SIRS dilaksanakan

dengan memperhatikan master plan pengembangan sistem informasi,

kebijakan-kebijakan terkait, serta pertimbangan strategis lainnya.

3. Kegiatan pengembangan sistem informasi dilaksanakan dengan

melibatkan unit kerja terkait sebrgai pemilik proses bisnis maupun

sebagai pengguna akhir sistem informasi.

4. Kegiatan pengembangan sistem informasi dilakukan dengan mengikuti

prinsip daur hidup pengembangan perangkat lunak (Sofit.tare

Deuelapment Life Cgcle / SDLC) yang terdiri dari tahap-tahap:

perencanzran, alalisis, peranc€rngan, pengembangan, pengujian,

implementasi, dan perawatan.

B. Analirls dan Perancangan Slstem Informasl
l. Permintaan pembuatan aplikasi oleh unit kerja diajukan melalui usulan

tertulis kepada Direksi, dengan melampirkan penjelasan alur aplikasi

yang terdiri input, proses, serta output yang diinginkan.

2. Instalasi SIMRS dapat mengundang unit kefa terkait untuk meminta

penjelasan lebih mendalam mengenai aplikasi yang akan

dikembangkan.

3. Analisis dan perancangan yang dibuat harus memperhatikan proses

bisnis yang be{alan saat ini serta kebutuhan data dan informasi yang

harus disediakan melalui aplikasi.

4. Setiap aplikasi yang dikembangkan dilengkapi dengan dokumen analisis

yang setidalorya memuat rancangan basis data, rancangan tampilan,

serta rancangan proses atau alur aplikasi.

5. Instalasi SIMRS membuat urutan prioritas pengembangan terhadap

usulan pengembangan aplikasi yang diterima.
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6. Sebelum kegiatan pengembangan aplikasi dimulai terlebih dahulu

dilakukan pertemuan awal (krck off meetirq) untuk memaparkan hasil

analisis dan perancangan aplikasi kepada seluruh tim yang terlibat.

C. Pembuatan Kode Program

1. Kode sumber yang digunakan dalam pembuatan perangkat lunak

ditulis menggunakan bahasa pemrograman dan frameutork yang telah

disepakati dan diketahui bersama oleh seluruh Tim Pengembang.

2. Kode program yang dibuat dilengkapi dengan komentar yang dapat

mempermudah dalam proses penelusuran ulang, proses debugging,

serta pembuatan dokumentasi.

3. Kode program yang telah selesai ditulis disimpan pada server repositori

khusus yang telah disediakan.

4. Penulisan kode program tidak dilakukan pada file aplikasi produdion

atau langsung menyalin lile dari server lokal, tetapi harus dilakukan

sinkronisasi dan vdidasi terlebih dahulu dari server repositori.

5. Kode sumber sistem informasi atau aplikasi yang dibuat oleh tim
pengembang merupakan milik rumah sakit dan disimpan pada server

rumah sakit.

6. Kode sumber yang telah dibuat bersifat tertutup (closed sourcel yang

tidak disebarkan secara utuh kepada publik.

D. PenguJlan Apltkast

l. Seluruh perangkat lunak yang telah diselesaikan proses pembuatannya

harus diuji coba terlebih dahulu sebelum diupload ke repositori dan

digunakan oleh pengguna aplikasi.

2. Pengujian dilakukan untuk menilai tingkat fungsionalitas modul / menu

serta kesesuaiannya dengan proses bisnis yartg telah ditentukan pada

dokumen perancangan.

3. Proses pengujian dilal<ukan secara bertahap oleh tester internal Instalasi

SIMRS dan tester dari perwakilan pengguna aplikasi.

4. Hasil pengujian yang telah dilaksanakan dituangkan dalam dokumen uji

coba yang setidalnya mencantumkan daftar fitur yang telah dicoba,

hasil uji coba, petugas tester, serta waktu pelaksanaan.

5. Aplikasi yang dinyatakan lolos uji coba maka akan dilanjutkan untuk

proses implementasi.
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6. Aplikasi yang dinyatakan belum lolos uji coba maka akan dikembalikan

ke Tim Pengembangan untuk dilakukan perbaikan atau penyesuaian.

E. Serah Terlma Apltkart
1. Aplikasi yang telah dinyatakan selesai dan lolos uji coba akan

diserahkan oleh Instalasi SIMRS selaku pengembang aplikasi kepada

unit kerja pengelola aplikasi (PIC Aplikasi).

2. Unit kerja pengelola aplikasi melakukan persiapan penggunaan aplikasi

oleh pengguna akhir yang terdiri atas kegiatan:

a. Sosialisasi penggunaan aplikasi

b. Membuat draft usulan SK Direktur Utama tentang pemberlakuan

atau penggunaan aplikasi.

c. Regulasi penggunaan aplikasi.

d. Melengkapi master data aplikasi.

F. Penggunaan Perangkat Lunak Slstem Operasi

1. Setiap komputer yang didistribusikan ke unit kerja pengguna sudah

terpasang sistem operasi yang siap digunakan.

2. Penggantian (instalasi ulang) sistem operasi komputer dilakukan oleh

Instalasi SIMRS.

3. Pengguna yang memerlukan penggunaan sistem informasi khusus dapat

mengganti sistem informasi yang sudah terpasang pada komputer

dengan terlebih dahulu melaporkan kepada Instalasi SIMRS.

4. Pengguna menyediakan sendiri file irstaller sistem informasi khusus

yang tidak terdistribusi secara bebas.

G. Penggunaan Apllka;i Pendukung Perkantoran

l. Instalasi SIMRS menyertakan aplikasi perkantoran standar dan sudah

terpasang di dalam komputer pada saat distribusi ke unit ke{a
pengguna.

2. Aplikasi perkantoran dapat berupa aplikasi pengolah kata, aplikasi

lembar keq'a, aplikasi presentasi, aplikasi multimedia, serta aplikasi

telekonferen.
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3. Instalasi SIMRS melakukan pengaturan penggunaan aplikasi

perkantoran pada komputer berdasarkan rencana peruntukan alat

pengolah data yang telah ditetapkan.

H. Penggunaan Aplikarl Eksternal

l. Aplikasi eksternal diperoleh dari institusi di luar RSUP dr. Soeradji

Tirtonegoro Klaten (Kementerian / Irmbaga) yang didistribusikan untuk
langsung digunakan oleh unit kerja terkait.

2. Aplikasi eksternal yang berupa aplikasi stand alone (berdiri sendiri)

dipasangkan (instalt) langsung pada komputer pengguna.

3. Aplikasi eksternal yang berbentuk aplikasi terdistribusi dan

memerlukan instalasi pada server dapat dipasang pada server rumah

sakit.

4. Unit kela pengguna aplikasi akan bertindak sebagai Person In Clwrge /
PIC dan akan berkomunikasi dengan PIC di satuan kerja

(Kementerian / Lembaga) pemilik atau pengembang aplikasi.

5. Unit ke{a PIC aplikasi memberikan sosialisasi kepada pengguna akhir

aplikasi (end usel di lingkungan RSUP dr. Soeradji Tortonegoro.

6. Apabila diperlukan, Instalasi SIMRS dapat mengembangkan fitur
integrasi antara aplikasi eksternal dengan Aplikasi SIMRS sesuai

petunjuk teloeis yang diterbitkan oleh pengembangan aplikasi dan

sesuai ketersediaan data pada basis data rumah sakit.

I. 'Web:lte Rumah Saklt

l. Website rumah sakit merupakan website yang dikembangkan dan

dikelola secara resmi oleh rumah sakit dan digunakan sebagai media

komunikasi digital berbasis internet antara rumah sakit dengan

masyarakat umum.

2. Pengembangan website

a. Aplikasi website rumah sakit disediakan dan dikembangkan oleh

Instalasi SIMRS.

b. Instalasi SIMRS bertugas mengelola domain website, tnsting dan file

aplikasi, menangani error aplikasi website, serta melakukan backup

ftle dan databa,se website.
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a. Unit kerja dapat mengusulkan penambahan menu pada website

rumah sakit atau pembuatan halaman khusus dengan mengajukan

usulan yang diketahui kepala unit ke{a.

3. Pengelolaan Hosting

a. File uebsite ditempatkan pada hosting yang dapat diakses secara

online dan dikelola secara mandiri oleh InstaLasi SIMRS dengan akses

penuh ke lastirq manager.

b. File pada lwsting di-bockup secara berkala dan disimpan pada server

lokal. Backup yang disimpan terdiri dari file program dan basis data.

c. Selain berupa file, website juga di-backup sebagai website lokal yang

diakses sa.cara offine (locallnsf .

d. Pengadaan hosting dapat diperoleh melalui sewa layanan atau

menggunakan infrastruktur mandir:i yang tersedia di pusat data

rumah sakit dengan memperhatikan kapasitas serta kapabilitas

infrastruktur yag tersedia.

e. Jika hosting diperoleh melalui layanan sewa, maka perpanjangan

layanan harus ditinjau ulang sebelum masa sewa atau masa kontrak

selesai.

4. Pengelolaan Domain

a. Nama domain yang digunakan oleh website rumah sakit harus

mengandung nama atau identitas yang secara spesifik merujuk ke

RSUP dr. Soeradji Tirtonegoro sebagai pemilik website tersebut.

b. Proses registrasi domain hanya dilakukan satu kali kecuali jika

diputuskan untuk melakukan perubahan nama atau perpindahan

penyedia domain tersebut.

c. Domain dikelola secara mandiri oleh Instalasi SIMRS dan memiliki

akses penuh ke domain manager.

d. Sewa domain dilakukan secara reguler sesuai dengan anggaran yang

ditetapkan. Perpanjangan sewa domain dilakukan sebelum tanggal

jatuh tempo.
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5. Pengelolaan Konten Website

a. Website rumah sakit menampilkan informasi yang setidal<nya terdiri

atas profil rumah sakit, pelayanan rumah sakit, serta kegiatan

rumah sakit,

b. Informasi yang dipublikasikan pada website dibuat dengan mengikuti

kaidah-kaidah publikasi, baik popular maupun ilmiah, serta tidak

melanggar undang-undang yang berlaku.

c. Informasi pada website dikelola oleh administrator website yang

terdiri atas unit kerja yang ditunjuk berdasarkan kesesuaian antara

konten informasi dengan tugas dan fungsi unit kerja tersebut.

d. Administrator website bertugas untuk:

- Mengumpulkan bahan untuk pembuatan konten website.

- Membuat konten informasi serta melakukan validasai (editing).

- Melakukan update konten secara berkala maupun insidental

sesuai jenis informasi yang ditampilkan.

e. Masing-masing administrator website memiliki hak akses (username

dan passutordl untuk masuk ke halaman administrator.

6. Website Pendukung

a. Website pendukung merupakan halaman website atau aplikasi

berbasis web yang terpisah dari website rumah sakit tetapi

merupakan bagian dari media publikasi dan pelayanan rumah sakit.

b. Website pendukung dapat ditampilkan dalam bentuk subdomain dari

website utama maupun nuuna domain lain dengan tetap menyertakan

identitas RSUP dr. Soeradji Tirtonegoro.

c. Pengelolaan website pendukung dilaksanakan oleh unit kerja yang

terkait dengan konten atau fungsi yang terdapat pada website

tersebut.

J. Websenttce dan Interoperabllltas Sistem Informasi

l. Seluruh akses basis data internal RSUP dr' Soeradji Tirtonegoro dari

sistem di luar SIMRS, baik input maupun output, harus dilakukan

melalui web service.

2. Pembuatan uteb senice untuk keperluan pihak di luar RSUP dr'

Soeradji Tirtonegoro dilaksanakan berdasarkan permintaan resmi darr

diketahui oleh direksi.
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3. Web seruice rumah sakit dikembangkan dan dikelola secara mandiri
oleh Instalasi SIMRS.

4. Web seruice diletakkan pada server lokal di datam pusat data yang

mempunyai IP Publik dan dapat diakses secara online melalui jaringan

internet.

5. Informasi yang disajikan melalui ueb seruice harus dievaluasi dan

dikonfirmasikan dengan unit kerja yang berwenang terhadap informasi

tersebut.

K. Basls Data Terpusat

1. Penyimpanan Basis Data

a. Basis data disimpan pada media penyimpanan menggunakan

perangkat komputer yang secara khusus berfungsi sebagai server.

b. Basis data transaksi SIMRS ditempatlan pada server khusus yang

terpisah dari basis data untuk aplikasi lain, serta terdiri dari server

utama dan server backup.

c. Server basis data diletakkan di dalam Ruang Datacenter.

d. Pengelolaan basis data memperhatikan aspek kemudahan dalam

kegiatan pemeliharaan seperti pemantauan, dokumentasi, dan

penyimpanan data.

2. Akses Basis Data

a. Akses pada basis data baik untuk proses create, read., upd.ate, dan
delete hanya dilakukan menggunakan melalui aplikasi yang

terhubung dengan basis data tersebut.

b. Proses transaksi terhadap basis data dilakukan oleh pengguna

aplikasi sesuai dengan tugas dan kewenangannya.

c. Dalam keadaan darurat, misalnya: terjadi kendala atau kerusakan

pada aplikasi, basis data dapat diakses secara langsung melalui

aplikasi sistem manajemen basis data (Databo"se Management

Sgstem / DBMS) oleh petugas administrator basis data (Database

Administratofi atau petugas lain yang diberikan wewenang sesuai

tugas dan kompetensinya.

d. Aplikasi DBMS dapat diakses langsung melalui komputer server

basis data dengan monitor yang diletakkan pada ruang server atau

melalui aplikasi remote seperti Virtual Priuat Nefiaork (VPN) atau

Aplikasi Remote Desldop.
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e. Setelah selesai digunakan, aplikasi DBMS harus ditutup kembali.

3. Back Up basis data

a. Basis data dibackup minimal satu kali dalam sehari.

b. File backup basis data ditempatkan pada komputer yang terpisah

dari server.

c. Backup basis data terdiri atas replikasi basis data dan file dump.
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BAB III
PEIX)UAIT PEI| GEIOLIIAI{ ALIIT PEI{GOLI\H DATA

A. Perencanaaa dsn Pengadaan AIat Pengolah Data

1. Perencanaan

a. Instalasi SIMRS mengelola perangkat keras yang digunakan sebagai

alat pengolah data di dalam operasional SIMRS dan administrasi
perkantoran, baik perangkat input, proses, maupun output.

b. Unit Keda menyampaikan usulan kebutuhan alat pengolah data

melalui usulan Rencana Ke{a Tahunan yang disusun dan dilaporkan

setiap tahun.

c. Perencanaan kebutuhan alat pengolah data oleh unit kerja harus

mempertimbangkan: ketersediaan alat pengolah data pada unit kerl'a,

komposisi pegawai, serta rencana kegiatan.

d. Usulan kebutuhan alat pengolah data yang bersifat khusus (hanya

untuk kegiatan pada unit keqia tertentu) harus disertai dengan

proposal, justifikasi, spesifikasi, serta referensi harga dari penyedia.

2. Pengadaan

a. Pengadaan alat pengolah data dilaksanakan sesuai prioritas

kebutuhan berdasarkan usulan unit kerja yang tertuang di dalam

Rencana Ke{a Tahunan (RKT) serta Rencana Belanja dan Anggaran

(RBA) yang telah disusun serta tercantum pada RKA K/L tahun
be{alan.

b. Usulan pengadaan alat pengolah data di luar rencana yang telah

ditetapkan dapat dilaksanaan dengan sepengetahuan Unit Kerja

Penyusun Anggaran dan disetujui oleh Direksi.

c. Realisasi pengadaan alat pengolah data dilaksanakan sesuai

mekanisme pengadaan barang dan jasa yang berlaku.

d. Pengadaan alat pengolah data yang merupakan peminjaman dari

penyedia dilaksanakan sesuai kesepalatan yang diatur dalam

kontrak atau pelanjian kerja sama.

B. Pongelol,aan Suku Cadang dan Alserorls Alat Pengolah Data

1. Proses pengadaan suku cadang alat pengolah data dilaksanakan melalui

kerja sama dengan rekanan penyedia dalam bentuk kontrak payung/

pembelian satuan.
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2. Pemilihan rekanan penyedia dilaksanalan melalui mekanisme

pengadaan barang dan jasa yang berlaku.

3. Suku cadang alat pengolah data yang telah diperoleh dari penyedia

disimpan dan dikelola oleh Instalasi SIMRS.

4. Instalasi SIMRS melaksanakan pencatatan persediaan suku cadang alat

pengolah data yang setidaknya meliputi data pembelian dan

pengeluaran atau mutasi.

C. Distriburl PerangLat Kerar

1. Instalasi SIMRS menyusun rencana distribusi alat pengolah data

bersamaan dengan proses pengusulan anggaran.

2. Distribusi alat pengolah data yang diperoleh dari proses pengadaan

dilaksanakan dengan melibatkan penyedia pemenang lelang.

5. Uji fungsi terhadap alat pengolah data yang diistribusikan dilaksanakan

dengan melibatkan penyedia pemenang lelang dan unit ke{a pengguna.

6. Unit ke{a penerima alat pengolah data menyediakan tempat yang cukup

dan layak untuk meletakkan alat pengolah data yang alarl dipasang.

7. Instalasi SIMRS melaporkan distribusi alat pengolah data kepada unit

kerja PengeloLa BMN.

8. Masing-masing unit kerja bertanggung jawab terhadap keberadaan,

keamanan dan penggunaan alat pengolah data yang telah diterima.

Tidak diperkenankan melakukan pengubahan atau penggantian

komponen alat pengolah data tanpa seijin Instalasi SIMRS.

9. Alat pengolah data dilarang untuk digunakan dalam segala bentuk

kegiatan yang bersifat kontra produktif atau bertentangan dengan

peraturan rnaupun perundang-undangan yang berlaku.

D. Perasatan Alat Pengolah Data

1. Satuan Kerja yang membutuhkan perbaikan alat pengolah data

menyampaikan informasi atau laporan kepada Instalasi SIMRS.

2. Informasi yang disampaikan setidaknya terdiri dari: jenis dan merek

alat, gangguan yang terjadi, gejala dan tanda selama gangguan, periode

atau frekuensi gangguan, serta tindakan yang pernah dilakukan.

3. Instalasi SIMRS dapat melakukan konfirmasi ulang atau pemeriksaan

awal terhadap laporan kerusakan yang diterima.
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4. Kerusakan atau keqagalan fungsi alat pengolah data yang diakibatkan

oleh kegiatan yang menyimpang dari kebijakan yang berlaku dilaporkan

secara tertulis oleh kepala unit kerja.

5. Proses perbaikan alat pengolah data dapat dilaksanakan di mang

Instalasi SIMRS (bengkel hardware) atau di lokasi kerusakan.

6. Alat pengolah data yang sudah tidak layak digunakan dapat

dikumpulkan dan dikelola di gudang Instalasi SIMRS sebelum

dikembalikan kepada Pengelola BMN.

7. Kegiatan perawatan sarana dan infrastruktur teknologi informasi

dilakukan secara rutin maupun insidental serta dilaporkan kepada

Kepala Instalasi SIMRS.

E. Perangkat Keras Bersumber KerJa sama Operasl di Luar SIMRS

1. Perangkat keras yang merupakan bagian dari kontrak Kerl'asama

Operasional (KSO) atau merupakan bagran dari patet alat lain di luar

alat pengolah data SIMRS maka pengelolaan dilaksanakan oleh unit
kerja PIC alat bersama dengan pihak rekanan kerja sama.

2. Apabila diperlukan atau dalam kondisi mendesak, Instalasi SIMRS akan

melakukan tindakan pemeriksaaa secara terbatas pada alat tersebut.

F. Kerja Sama Pemellharaan Perangkat Keras

l. Instalasi SIMRS menjalin Kerjasama dengan pihak ketiga / rekanan

untuk melaksanakan kegiatan pemeliharaan perangkat keras.

2. Ke4a sama dilaksanakan dalam bentuk perbaikan alat maupun

pengadaan dan penggantian suku cadang.

3. Penunjukan rekanan Keq'a sama pemeliharaan perangkat keras

dilaksanalan berdasarkan mekanisme pengadaan barang darr jasa oleh

Unit Layanan Pengadaan barang dan Jasa.
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BAB IV

PEIX)U,A![ PEITGELOLITAIT IITFRASTRT'XTUR

DAIT JARINGAN KOMPUTER

A. Pemasangan Jarlngan Utama

1. RSUP dr. Soeradji Tirtonegoro menggunakan jalur fiber optik sebagai

Jaringan utama/ backbone komunikasi data lokal llocal Area Netuorlc).

2. Jalur antara datacenter dengan switch utama {core suitch) pada tiap

segmen jaringan dihubungan secara langsung dalam bentuk topologi

star-

3. Pemasangan kabel frber optik dilakukan sengan cara ditanam di bawah

tanah dengan kedalaman minimal 50 cm. Jika tidak dimungkinkan

unuk dibuat jalur di bawah tanah maka dibuat jalur iain tetapi kabel

tetap terlindung.

4. Seluruh kabel fiber optik yang terpasang dilindungi dengan kabel

pembungkus luar (kabel subduct)., pipa besi, atau pelindung lain yang

kuat dan aman.

B. Jarlngan Distrlbusi Kabel

1. Distribusi jaringan kabel ke pengguna akhir ditarik melalui kabel UTP.

2. Tersedia outlet distribusi yang langsung terhubung dengan switch pada

ruang-ruang yang telah direncanalan.

3. Apabila terjadi kekurangan ouflet dalam ruangan maka dibuat outlet

tambahan dengan switch hub.

4. Dibuat segmentasi jalur berbasis Virtual LAN untuk memisahkan akses

masing-masing kategori jaringan.

5. Setiap perangkat memiliki alamat IP berdasarkan pembagian segmen

jaringan yang ditentukan oleh administrator.

6. Pemasangan kabel jaringan diberi pelindung lluarr / pipa dan diletakkan

pada jalur yang aman (tidak basah, tidak sejalur dengan aliran listrik)'

7. Setiap kabel yang masuk ke switch diberi label/ ta.g untuk

mempermudah melacak jalur pada ujung ouflet dan switch.

C. Jarlngan Distribusl lltlrkabel

1. Distribusi jaringan nirkabel hingga ke pengguna akhir dibuat

menggunakan perangkat orcess poiat yang memancarkan sinyal WiFi.
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2. lokasi hotspot diprioritaskan pada lokasi-lokasi tertentu yang diijinkan

untuk mengakses jaringan secara nirkabel, seperti: area pengunjung,

ruang perawatan, dan ruang pertemuan.

3. Apabila diperlukan akses nirkabel pada area blank spot (tanpa sinyal

WiFi) atau untuk keperluan insidental dan khusus maka akan dipasang

access point tambahan.

4. Setiap perangkat yang akan mengakses jaringan melalui jalur nirkabel

harus mendapatkan persetujuan dari administrator.

5. Seluruh perangkat access point terdaftar dalam controller yang dikelola

oleh administrator jaringan.

D. Penggunaan Internet
l. Layanan jaringan internet RSUP dr. Soeradji Tirtonegoro tersedia dalam

24 jam sehari dan 7 hari dalam seminggu, baik melalui jalur kabel

maupun nirkabel.

2. Instalasi SIMRS memantau penggunaan jaringan internet dan memiliki

kewenangan untuk membatasi serta mengatur pengguna€rn jaringan

internet sesuai kebutuhan dan kepentingannya.

3. Setiap pengguna yang akan mengakses Internet harus melakukan

registrasi atau melalui perangkat yang telah mendapatkal hak akses

dari administrator.

4. Koneksi internet di RSUP dr. Soeradji Tirtonegoro dapat digunakan oleh:

Direksi, seluruh pegawai, peserta didik, pasien, pengunjung, dan tamu.

5. Fasilitas koneksi internet yang tersedia dilarang untuk digunakan dalam

segala bentuk kegiatan yang bersifat kontra produktif atau bertentangan

dengan peraturan maupun perundang-undangan yang berlaku.

E. Datacenter
1. Fisik Bangunan Datacenter

a. Ruang datacenter dikelola oleh Instalasi SIMRS.

b. Ruang datacenter dilengkapi dengan fasilitas:

o Listrik dengan jalur khusus yang terhubung dengan genset

. Pendingin ruangan

r Fasilitas pencahayaan yang cukup

o Sistem pemadam kebakaran

o Sistem pemantauan keamanan
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c. Bangunan datacenter memisahkan susunan perangkat server

dengan switch distribusi jaringan.

d. Komputer server yang digunakan mempunyai cadangan catu daya

listrik menggunakan UPS minimal 5.000 VA.

e. Pemasangan semua peralatan seperLi: rak, server, kabel, pendingin

ruangan, panel kelistrikan, serta pemadam api di ruang datacenter

haru s mengikuti standar baku pemasangan masing-masing

peralatan.

2. Akses ruangan datacenter.

a. Ruang datacenter berada dalam jangkauan pengawasan Instalasi

SIMRS.

b. Ruang datacenter merupakan ruang khusus dan tertutup yartg

hanya dapat diakses secara terbatas.

c. Ruang datacenter memiliki sistem keamanan fisik yang terdiri dari
kunci ruangan maupun alses pintu berbasis biometrik.

d. Seluruh aktifitas di dalam ruang datacenter harus sepengetahuan

dan seijin dari pengelola

F. Dtsa.ster Recotery Center

1. Ruang DRC Inhouse berada pada lokasi yang terpisah dengan lokasi

Ruang Datacenter tetapi masih dalam jangkauan dan pengamatan

Instalasi SIMRS.

2. Ruang DRC Exhouse berada pada lokasi di rumah sakit lain yang

be{arak lebih dari I O0 kilometer dari lokasi Ruang Datacenter serta

dapat diakses secara remote.

3. Penempatan DRC Exhouse di atur secara khusus melalui Peq'anjian

Kerjasama.

4. DRC menyimpan perangkat aktif yang dapat segera digunakan apabila

te{adi masalah pada datacenter.
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BAB V

PEDOMA.IT OPERASIOIYAL DAN PERAWATAN SISTEM II{FORMASI

B. Kontrol A.k:er Pengguna

1. Seluruh pengguna SIMRS diberikan akses secara berjenjang sesuai

tugas dan kewenangan masing-masing serta dilakukan vaidasi secara

berkala.

2. Permohonan hak akses pengguna dilakukan secara tertulis kepada

Kepala Instalasi SIMRS.

3. Kepala unit keq'a wajib menyampaikan update status kepegawaian yang

berimbas pada perubahan hak akses kepada Kepala Instalasi SIMRS.

C. Penggunaan SIMRS

1. Masuk ke Aplikasi

a. Pengguna yang akan mengakses SIMRS harus melakukan proses

login ke aplikasi dengan data pengguna (username dan password)

yang diperoleh dari Instalasi SIMRS.

b. Setiap pengguna bertanggung jawab terhadap penggunaan data login

yang dimiliki dan tidak diperbolehkan melakukan tukar menukar

data login antar pengguna.

c. Setiap pengguna hanya mendapatkan hak akses transaksi sesuai

tugas dan fungsi yang dilaksanakan.

2. lnput Transaksi

a. Transaksi dimasukkan (inputl ke dalam SIMRS menggunakan form

yang tersedia di dalam aplikasi sesuai dengan jenis transal<si yang

terjadi.
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A. Kerahaslaan Data dan Informasl

l. Seluruh Informasi yang tersimpan pada server basis data hanya boleh

diakses pengguna sesuai kewenangan dan hak akses yang dimiliki.

2. Data - data yang bersifat sangat rahasia seperLi data pasien dan data

transaksi keuangal tidak boleh dipublikasikan tanpa persetujuan

pejabat terkait.

3. Mekanisme publikasi data diatur secara terpisah oleh kebijakan yang

berlaku pada unit kery'a pengelola data.



b. Transaksi dimasukkan ke dalam SIMRS oleh petugas yang memiliki

hak akses masuk ke aplikasi dan harus berdasarkan bukti transaksi

yang valid.

c. Proses input transaksi dilakukan secara realtime atau sesegera

mungkin setelah pelayanan dilakukan. Apabila te{adi gangguan yang

menyebabkan transaksi tidak dapat dilaksanakan secara realtime

maka akan diatur dengan kebijakan tersendiri yang diketahui oleh

Direksi.

3. Output Transaksi

a. Aplikasi SIMRS memiliki fasilitas untuk mencetak bukti transaksi

yang telah dimasukkan. Bukti transaksi yang telah dicetak disimpan

dan dikelola oleh masing-masing unit kerja.

b. Aplikasi SIMRS memiliki fasilitas untuk melihat dan mencetak

laporan transaksi yang telah di masukkan ke dalam aplikasi sesuai

format yang digunakan oleh satuan kerja.

D. Penanganan Kesalahan Transaksl SIMRS

1. Pel,aporan kesalahan transaksi kepada Instalasi SIMRS harus disertai

dengan bukti transaksi.

2. Pengubahan data transaksi dilakukan sesuai bukti transaksi yang

diserahkan dan harus diketahui oleh atasan langsung staf'

3. Pengubahan data transaksi, baik berupa penambahan, penggantian,

atau pengurangan, yang menyebabkan berubahnya isi laporan

keuangan dan pelayanan yang telah disusun maka harus mendapatkan

persetujuan dari unit kerja terkait.

E. Penanganan Error dan azg Apltkast

1. Pengguna menyampaikan laporan error aplikasi kepada Instalasi SIMRS

dengan melampirkan bukti error.

2. Penanganan error aplikasi dilakukan setelah melalui validasi dan

analisa untuk mengetahui sumber kesalahan.

3. Instalasi SIMRS memberikan umpan balik kepada pengguna apabila

perbaikan sudah diselesaikan.
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F. ManaJemen Ilata dan Informasl

1. Permintaan data dan laporan di luar menu laporan pada Aplikasi SIMRS

dajukan melalui permintaan tertulis dan ditandatangani oleh kepala

unit kerja.

2. Permintaan laporan harus menyertakan contoh format yang diinginkan

serta batas waktu pengumpulan.

3. Instalasi SIMRS memberikan informasi kepada pemohon apabila laporan

telah diselesaikan.

G. Pengubahan dan Penambahan Modul pada Apllkast

1. Usulan pengubahan atau penambahan modul dilakukan secara tertuLis

oleh kepala unit kerja.

2. Permohonan setidaknya memuat informasi fungsi yang akan

ditambahkan, alasan penambahan modul, gambaran proses pada modul

yang akan ditambahkan.

3. Usulan akan divalidasi oleh Instalasi SIMRS untuk menentukan

kelayakan penambahan modul.
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BAB VI
PEDOUAIT PEI{GELOLAAIT SUMBER DAYA MAITUSIA

TEKNOLOGI II{TIORIUASI

A. Pengenbangan SDM Teknologl Iaformasl
1. Aplikasi SIMRS dikembangkan sebagai platform yang mengintegrasikan

seluruh layanan teknologi informasi dai rumah sakit, sehingga seluruh

staf rumah sakit merupakan pengguna Aplikasi SIMRS.

2. Instalasi SIMRS Bersama PIC Aplikasi melaksanakan bimbingan teknis

penggunaan aplikasi kepada pengguna sesuai hak akses yang dimiliki.

3. Instalasi SIMRS Bersama unit keq'a pengelola pendidikan dan pelatihan

mengadakan pelatihan pengembangan dan pengelolaan teknologi

informasi.

B. Keraharlaan Data dan Informasl oleh Staf

1. Seluruh staf Instalasi SIMRS harus melalsanakan sumpah untuk

menjaga kerahasaiaan data serta tidak menyalakgunakan kewenangan

serta hak akses yang dimitiki.

2. Seluruh akses ke dalam perangkat lunak, perangkat keras, jaringan,

maupun data rumah sakit harus dilakukan dengan mengikuti aspek

legalitas administratif maupun teknis.

3. Sosialisasi untuk meningkatkan kesadaran pengguna terhadap

pentingnya keamanan informasi beserta tanggung jawab dan

konsukuensinya dilakukan secara berkala kepada seluruh pegawai.

C. Res{gn dan Mutarl
1. Staf Instalasi SIMRS yang mutasi ke unit kerja lain atau resign sebagai

staf RSUP dr. Soeradji Tirtonegoro Klaten harus membuat surat

perjanjian menjaga kerahasiaan (Non-Disclosure Agreement).

2. Setiap terdapat perubahan data personalia dan kepegawaian yang

berhubungan dengan operasional SIMRS maka Instalasi SIMRS akan

mendapat tembusan pemberitahuan dari unit keqja yang berwenang'
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BAB VII
PEDOMAIT I(TA.MANAN SISTEM IITFORMASI DA.!t JARII{GAN

A. Prinsip Kenanan Slstem Informasl

1. Kerahasian

Sistem informasi yang dikembangkan harus menjamin bahwa data dan

informasi yang dihasilkan hanya diakses oleh pihak-pihak yang tepat.

Kebocoran data dan informasi dapat menciptakan suasana dan situasi

yang dapat merugikan organisasi.

2. Ketersediaan

Sistem informasi yang dimiliki harus mampu menyediakan data dan

informasi bagi pihak-pihak yang memerlukan sesuai tugas dan

kewenangannya.

3. Integritas

Sistem dan subsistem yang tersedia harus mampu menyajikan data dan

informasi yang lengkap dan valid, sehingga dapat memberikan

gambaran yang lengkap dan akurat dari sistem fisik yang dfu'akilinya.

B. Identlflkarl Pengguna

1. Setiap pengguna mempunyai data login yang terdiri dari username dan

password pribadi. Tidak diperkenankan melakukan penyebaran (share)

atau tukar menukar data login antarp€nggua.

2. Penggunaan data login beserta seluruh akibat yang ditimbulkan adalah

tanggung jawab masig-masing pengguna.

3. Permintaan data login untuk pengguna dilakukan secara tertulis dengan

diketahui oleh pimpinan unit keq'a pengguna.

4. Instalasi SIMRS secara berkala melaksanakan pemantauan terhadap

penggunaan hak akses oleh pengguna beserta kepatuhan atas

kewajiban dan larangannya masing-masing.

C. Akses Informasl Rumah Saklt

1 setiap pengguna hanya diijijnkan untuk mengakses informasi sesuai

wewenang hak akses yang diberikan melalui data login.

2. Semua data dan informasi yang ada dalam perangkat komputer maupun

jaringan data rumah sakit adalah milik rumah sakit.
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3. Rumah sakit mempunyai hak untuk mengawasi file-Iile yang disimpan

maupun akses internet untuk tujuan perawatan, auditing, keamanan

data atau investigasi terhadap fakta-fakta dari pelanggaran hukum atau
gangguan terhadap peraturan rumah sakit.

4. Semua pegawai dilarang memberikan informasi apapun kepada pihak

luar tanpa ijin dari direksi.

D. Keamanan Jarlngan

l. Pengaturan keamanan akses jaringan data rumah sakit dikelola dengan

menggunakan perangkat firew'all yang dilengkapi dengan antirrirus.

2. Instalasi SIMRS telah mengatur konfirgurasi jaringan komputer pada

masing-masing perangkat dan tidak diperkenankan untuk diubah oleh

pengguna.

3. Setiap pengguna hanya diijinkan untuk menggunakan koneksi internet

melalui konfigurasi yang telah diautur oleh Instalasi SIMRS.

4. Koneksi jaringan lokal rumah sakit secara remote melalui jalur Virtual

Private Network (VPN) dapat dilakukan setelah mendapat akses dari

administrator.

5. Setiap pengguna harus segera melaporkan kepada Instalasi SIMRS

apabila menemui peringatan atau tampilan tidak lazim pada komputer

yang digunakan.

6. Instalasi SIMRS melakukan pengujian kerentanan (wlrerability

assessmenQ secara berkala, baik oleh tim internal maupun bekeqjasama

dengan pihak eksternal.

7. Hasil pengujian kerentanan didokumentasikan dan dieva-luasi secara

berkala.

E. Bentuk Pelanggaran

1. Spoofing

Melakukan alses yang tidak sah ke suatu komputer, informasi, atau

suatu aplikasi, dengan berpura-pura memalsukan identitas sehingga

seolah-olah sebagai host atau pemilik sebenarnya.

2. Tampering

Mengubah data yang ada di dalam database tanpa melalui hak akses

yang benar.
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3. Repudiation

Membuat sebuah sistem atau dntabase dengan sengaja salah, atau

sengaja menyisipkan bugs, atau menyertakan virus tertentu didalam

aplikasi sehingga dapat digunakan untuk mengakses sistem pada suatu

saat.

4. Information di.sclostre

Membuka atau membaca sebuah informasi tanpa memiliki hak akses

atau membaca sesuatu tanpa mempunyai hak otorisasi.

5. Denial of seruice

Melumpuhkan sistem yang dijadikan target sehingga sistem tersebut

tidak dapat menyediakan servis-servisnya atau tingkat serris menurun

dengan drastis.

6. Eleuation of piuiledge

Menyalahgunak€rn wewenang yang dimiliki untuk mengakses sebuah

sistem demi kepentingan pribadi.

F. Penanganan Inslden keamanan Informasi

1. Insiden keamanan sistem informasi dapat mengakibatlan berbagai

macam risiko, mulai dari yang ringan hingga yang sangat berat atau

fatal, sehingga harus dikedepankan upaya-upaya pencegahan dan

antisipasi terhadap teq'adinya insiden.

2. Telarik-teknik pengendalian risiko keamanan sistem informasi yang

dapat dilalukan adalah

a. Pengaturan hak akses (Access Controt)

Seluruh aktivitas pengguna di dalam jaringan sistem informasi harus

dibatasi berdasarkan hak akses serta dapat dipantau. Sistem

informasi menyediakan fasilitas untuk memantau aktivitas pengguna

atau minimal mengetahui jejak pengguna di dalam sistem.

b. Memasang Proteksi

Memasang sistem proteksi jaringan sistem informasi untuk

memperkecil kemungkinan terjadinya akses dari pihak yang tidak

berkepentingan. Metode yang digunakan adalah: pengguaan antivirus

pada jaringan, penggunaan perangkat fireu-tall, serta optimalisasi

sistem sekuriti dari sistem operasi.

c. Pemantau adanya serang€rn
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Memasang sistem deteksi danpemantauan terhadap serangan yang

teg'adi pada jaringan sistem operasi.

d. Penggunaan Enkripsi untuk meningkatlan keamanan

Melal<ukan enkripsi atau pengacalal pada data yang dikirim melalui

koneksi jaringan komputer, sehingga memperkecil kemungkinan

penyadapan.

3. Tindakan penanganan pasca-insiden keamanan sisten informasi

dilaksanakan mengikuti kerangka ke4a {-frameworft,f forensik digital yang

setidaknya meliputi LangkahJangkah: Identifikasi kejadian,

Pengumpulan barang bukti, Analisa Barang Bukti, dan Pelaporan.
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BAA VUI

PEDOMAIT MANA.'EMEI{ RISIKO

A. Pengelolaan Rirllo
1. Instalasi SIMRS melaksanakan kegiatan manqjemen risiko atas aspek-

aspek implementasi teknologi di rumah sakit.

2. Dokumen manajemen risiko disusun sesuai ketentuan dan sandar yang

telah ditetapkan dalam kebijakan manajemen risiko di rumah sakit.

3. Kegiatan manajemen risiko terdiri atas kegiatan perencanaan,

pengendalian risiko, serta monitoring dan evaluasi.

4. Aspek-aspek risiko yang dikelola mewakili unsur-unsur kegiatan

impementasi teknologi insormasi yang terdiri atas: sofituare, harduare,

jaringan, serta tata kelola.

B. Identlflkasl Rislko

Risiko yang berpotensi te{adi di instalasi SIMRS

diantisipasi serta ditangani secepat mungkin adalah:

1. Keeagalan Pengembangan Sistem

2. Kegagalan Implementasi Sistem

3. Gangguan Jaringan Komunikasi dan Data Internal

4. Gangguan Jaringan Komunikasi dan Data Eksternal

5. Insiden Keamanan Sistem Informasi

6. Kegagalan Pengadaan Perangkat Keras

7. Kerusakan Infrastruktur

8. Kehilangan Perangkat Keras

9. Kecelakaan Ke{a Staf IT

C. IEsastcr Recooery Plan

1. Insta-lasi SIMRS membuat

teknologi informasi [T-DRP).

2. Dokumen IT-DRP dilakukan

pengguna sistem informasi.

3. Dokumen IT-DRP dievaluasi

serta harus

dokumen rencana pemulihan bencana

uji coba dengan melibatkan seluruh

secara berkala serta disesuiak dengan

perkembangan situasi, teknologi, serta kebijakan lain yang berkaitan.
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BAB IX

PENUTUP

Demikian dokumen ini disusun sebagai panduan dalam pelayanan

teknologi informasi di RSUP dr. Soeradji Tirtonegoro Klaten.

Sebagai sebuah dokumen yang dinamis, mal<a panduan ini akan terus

dikembangkan serta disesuaikan dengan perkembangan situasi, teknologi,

serta regulasi lain yang berkaitan dengan substansi dokumen ini.
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